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Сценарии эксплуатации

• защита периметра сети

• сегментирование сети и разграничение 
доступа к ее сегментам

• защита проводных и беспроводных 
каналов связи сети

• организация ДМЗ

• управление сетевыми потоками

• сокрытие реальных адресов и архитектуры 
сети

• организация удаленного доступа для 
стационарных и мобильных 
пользователей, в том числе с мобильных 
устройств



Изменения, связанные с 
лицензированием



Исполнения ViPNet Coordinator IG

ПАК ViPNet Coordinator IG10:

• Производительность L3 VPN–
до 10 Мбит/с

• Производительность L2 VPN –
до 10 Мбит/с

• Производительность МЭ –
до 10 Мбит/с

• Максимальное количество 
одновременных сессий –
до 1000 

• Рабочая температура -
-400С…+600С

ПАК ViPNet Coordinator IG100:

• Производительность L3 VPN–
до 60 Мбит/с

• Производительность L2 VPN –
до 60 Мбит/с

• Производительность МЭ –
до 60 Мбит/с

• Максимальное количество 
одновременных сессий –
до 15000 

• Рабочая температура -
-200С…+600С

Лицензия типа 1: 5 туннелируемых адресов, поддержка шлюза RS-232/485 – Ethernet

Лицензия типа 2: нет ограничений по количеству туннелируемых узлов, поддержка шлюза RS-232/485 – Ethernet



Беспроводные модули для ViPNet Coordinator IG

o Модуль расширения 3G для 
ПАК ViPNet Coordinator IG10/IG100 (комплект)

Рабочая температура модуля: -200С … +600С
Рабочая температура ПАК с модулем: -200С … +600С

o Модуль расширения WiFi для 
ПАК ViPNet Coordinator IG10/IG100 (комплект)

Рабочая температура: -200С … +600С
Рабочая температура ПАК с модулем: -200С … +600С Модули расширения



Новый функционал



Новый функционал

• ViPNet Coordinator IG 4.2.4 
(доступен для продажи)

• ViPNet Coordinator IG 4.3.0
(технический релиз – середина 
ноября 2019г.,                        
официальный релиз – конец 
декабря 2019г.)



ViPNet Coordinator IG 4.2.4



ViPNet Coordinator IG 4.2.4

o Расширение функционала глубокой 
фильтрации протокола Modbus

o Поддержка двухдисковой конфигурации

o Оптимизация процесса удаленного 
обновления ПО

o Улучшение работы беспроводного 3G
модуля



Расширение функционала глубокой 
фильтрация протокола Modbus

o Глубокая фильтрация протокола Modbus в режиме Modbus 
RTU-TCP

o Глубокая фильтрация протокола Modbus в режиме обработки 
трафика Modbus TCP (new):

o для открытого транзитного трафика,

o для открытого локального трафика,

o для туннелируемого трафика, 

o для защищенной сети. 
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Функционал глубокой 
фильтрации протокола Modbus
для туннелируемого трафика
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Функционал глубокой 
фильтрации протокола Modbus
для защищенной сети       
(ViPNet Coordinator IG100 4.3.0)
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Функционал глубокой 
фильтрации протокола Modbus в 
режиме шлюза Modbus TCP-RTU

SCADA-Server

Operator 
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ViPNet
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Modbus RTU
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Расширение функционала глубокой 
фильтрация протокола Modbus

Фильтрация:

• Группа сетевых узлов ViPNet (для 
защищенной сети и туннелируемого 
трафика)

• Группа IP-адресов (IP, диапазон IP, DNS-
имена) для открытой сети, 
туннелируемого траффика, NAT

• Группа сетевых интерфейсов

• Группа протоколов

• Группа расписаний

Глубокая фильтрация Modbus TCP(new):

• Номер порта протокола Modbus TCP

• Адрес устройств Modbus

• Код функции



Transaction ID Protocol ID Length Unit ID FCode Data

2 bytes 2 bytes 2 bytes 1 bytes 1 bytes N bytes

MBAP Header Modbus TCP PDU

Modbus TCP Packet

Slave ID FCode Data CRC

Modbus RTU Packet

Расширение функционала глубокой 
фильтрация протокола Modbus

CRC

Номер 
порта 

протокола 
Modbus:
(502 по 

умолчанию)



Расширение функционала 
глубокой фильтрация 
протокола Modbus

Интерфейс WebUI



 Контроль пакетов на аномалии

 Возможность фильтрации Modbus на 
нестандартных портах

 Возможность разрешения/запрета сообщений 
от конкретных адресов

 Возможность разрешения/запрета сообщений 
с конкретными командами

Расширение функционала глубокой 
фильтрация протокола Modbus



+ пром. протоколы  тех. 
процесса
- протоколы удаленного 
обслуживания
- обновление IG

МЭ 

типа ДШТАТНЫЙ
РЕЖИМ

ОБСЛУЖИ-
ВАНИЕ

СПЕЦИАЛЬ-
НЫЙ РЕЖИМ

+ пром. протоколы  тех. процесса
+ протоколы удаленного обслуживания
+ обновление IG

Для аварийного 
режима

 ViPNet PolicyManager
 WebUI
 CLI

 ViPNet PolicyManager
 WebUI
 CLI

 GPIO
 ViPNet PolicyManager
 WebUI
 CLI

Расширение функционала глубокой 
фильтрация протокола Modbus для МЭ типа Д



Двухдисковая 
конфигурация

• Хранение резервных копий ПО

• Восстановление после сбоев

• Увеличение объема памяти под 
хранение журнала IP-пакетов

• Оптимизация механизма 
удаленного обновления ПО 



Улучшение работы 
беспроводного 3G модуля

• Автоматический сброс соединения 
при отсутствии связи по 
установленному соединению

• Автоматическая перезагрузка 
модема при отсутствии связи по 
установленному соединению



ViPNet Coordinator IG 4.3.0



ViPNet Coordinator IG 4.3.0

o Политики маршрутизации (PolicyRouting)

o Проверка состояния шлюзов (Dead 
Gateway Detection)

o Расширенная функциональность DHCP-
сервера

o Регистрация ViPNet Client за ПАК ViPNet
Coordinator IG100

o Новый WebUI

M
u
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A
N



MultiWAN

Пользовательские таблицы 
маршрутизации

Политики маршрутизации

Проверка состояния шлюзов 



MultiWAN: резервирование 
каналов WAN-WAN
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MultiWAN: резервирование 
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MultiWAN: резервирование 
каналов WAN-WAN

Таблицы маршрутизации

ViPNet Coordinator IG10



MultiWAN: резервирование 
каналов WAN-WAN

Политики маршрутизации

Условия:

• Интерфейс

• Адрес

• Метка DSCP

• Действие 
match/block/
reject

• Приоритет 

ViPNet Coordinator IG10



MultiWAN: резервирование 
каналов WAN-WAN

Проверка состояния шлюзов (DGD)

Метод проверки: ICMP, TCP:80, TCP:443

Работает для проводных и беспроводных каналов

Параметры: время ожидания ответа, интервал 
между проверками, число проверок

ViPNet Coordinator IG10



MultiWAN: резервирование 
каналов WAN-3G

Схема работы

ViPNet

Coordinator 
IG100

PLC

SCADA-Server

ViPNet
Coordinator HW

WAN 
(eth2)

LAN
(eth0)

Шлюз 1

Шлюз 2

3G



MultiWAN: балансировка 
каналов

Схема работы

ViPNet

Coordinator 
IG100

PLC

SCADA-Server

LAN (eth1)

LAN (eth0)

WAN(eth2)

Шлюз 1

Шлюз 2



DHCP-сервер

o DHCP-сервер на нескольких интерфейсах

o Работа в кластере

o Резервирование IP-адресов

o Управление DHCP-опциями:

o IP-адреса DNS- и NTP-сервера

o IP-адреса TFT-сервера

o Имя домена

o И другие опции (RFC 2132)



Регистрация ViPNet Client за 
ViPNet Coordinator IG100

ViPNet
Coordinator IG100

ViPNet
Coordinator IG10

ViPNet
Coordinator HW

ViPNet Client
(for PLC)

PLC

SCADA-Server Engineer Workstation



ViPNet Coordinator IG 
4.3.0

• Доступен для тестирования с 
середины ноября 2019г. 

• Официальный релиз –
конец  декабря 2019г.



Спасибо
за внимание!


