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Корпоративная мобильность в России

• Исследование рынка МобилитиЛаб, осень 2016

• http://www.workspad.ru/resources/analitika/workspad-byod-survey/

• Более 100 компаний различных сегментов

• Опрос среди ЛПР 

(руководители, включая ИТ)

• Приоритеты в вопросах:

– Продуктивность

– Безопасность

• Результаты – руководство к действию

http://www.workspad.ru/resources/analitika/workspad-byod-survey/


Исследование рынка корпоративной 

мобильности 2016

Нормальный, 

естественный в 

рамках моей отрасли

35%

Мы развиваем данное 

направление по мере 

возникновения 

бизнес-потребностей

59%

Мы опережаем 

общий уровень 

мобилизации, 

характерный для 

нашей отрасли

2%

Мы внедряем все 

мобильные новинки, 

доступные на рынке

2%

Попытка провалилась, 

в регионах нет 

устойчивой связи

2%
• Подавляющее число 

компаний- респондентов 

следует потребностям 

бизнеса и оценивает 

уровень мобилизации  как 

нормальный

• Более 60% компаний  

развивают данное 

направление, что говорит 

о том что потребности в 

области мобильности 

сформированы и IT 

вынуждены отвечать на 

запросы бизнеса

“Мобильность сотрудников в перспективе станет основой 

трансформации предприятия с последующей сменой бизнес-модели на 

более инновационную”, – из интервью IT директора одной из компаний-

респондентов
По данным исследований МобилитиЛаб http://www.workspad.ru/resources/analitika/workspad-byod-survey/

http://www.workspad.ru/resources/analitika/workspad-byod-survey/


Основные потребности

Почта 

корпоративная

Почта личная

Облачный диск

Браузер

СЭД

Браузер

Сообщения, 

социальные 

сети

Только звонки

По данным исследований МобилитиЛаб http://www.workspad.ru/resources/analitika/workspad-byod-survey/

http://www.workspad.ru/resources/analitika/workspad-byod-survey/


Использует ли руководство МУ?

Да, мне это очень 
облегчает работу

61%

Да, но временами
27%

Да, но могу 
спокойно 

обойтись без 
мобильного 

доступа
10%

Нет
0%

Да, но только в 
ограничеснных 

случаях исходя из 
соображений 
безопасности

2%

• Руководители 

используют 

мобильные 

устройства, в том 

числе личные 

• Руководство на 

личном примере 

верит в мобильность

ЛПР мобильностью пользуются, но 

без доверия к средствам защиты или 

не зная о них

По данным исследований МобилитиЛаб http://www.workspad.ru/resources/analitika/workspad-byod-survey/

http://www.workspad.ru/resources/analitika/workspad-byod-survey/


Как проходило внедрение 

корпоративной мобильности?

Спонтанно в 
режиме BYOD

41%

Планомерное и 
поэтапное 
оснащение 
сотрудников 
мобильными 

решениями и/или 
устройствами.

35%

Тщательно 
спланирована с 

учётом 
конкретных задач, 
использовалось 

спец. ПО
20%

В приказном 
порядке выдали 
определённому 

кругу лиц
4%

• Только 20% компаний-

респондентов имеют 

стратегию перехода на 

корпоративную 

мобильность. 

• 41% компаний, 

участвующих в опросе 

пришли к мобильности 

спонтанно. 

• 35% осознанно и 

планомерно внедряют 

корпоративную 

мобильность , так как 

осознают, что 

мобильность сопряжена с 

рисками. 

Часть респондентов отметили, что перешли от спонтанного внедрения к 

планомерному, следуя за волной роста использования личных устройств  

для решения рабочих задач (BYOD)
По данным исследований МобилитиЛаб http://www.workspad.ru/resources/analitika/workspad-byod-survey/

http://www.workspad.ru/resources/analitika/workspad-byod-survey/


Какие препятствия в корпоративной 

мобильности?

Главное препятствие – отсутствие технологий обеспечения безопасности 

мобильных данных.
По данным исследований МобилитиЛаб http://www.workspad.ru/resources/analitika/workspad-byod-survey/

http://www.workspad.ru/resources/analitika/workspad-byod-survey/


Каких мобильных решений не хватает? 

Какие мобильные решения нужны?

Специализированные 
программные продукты

14%

Защищенные 
программные 

продукты, 
предотвращающие 
взлом или утечку 

данных
45%

Более удобные 
программные 

продукты
12%

Мобильного ПО 
достаточно

29%

Рынку требуются 

защищенные  и 

удобные программные 

продукты, которые 

обеспечили бы 

комплексную защиту и 

удобство 

пользователей 

По данным исследований МобилитиЛаб http://www.workspad.ru/resources/analitika/workspad-byod-survey/
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01
Симметричная 

криптография:

Честный P2P VPN

02

Не сессионный VPN:

Работа на плохих и 

нестабильных каналах

Работа через NAT:

Соединение

устройств, за 

различными NAT

Централизованное 

обновление:

Ключи шифрования, 

справочники, ПО

Особенности технологии ViPNet

03 04



• VPN-клиент для работы в защищенных сетях ViPNet

• Персональный сетевой экран

• Прозрачность для приложений пользователя и сервисов 

операционных систем

• Независимость от физических каналов связи

• Поддержка ОС Windows, MacOS, iOS, Android, Tizen, Linux

• Наличие сертификатов ФСБ России на СКЗИ по классам от КС1 

до КС3

Что такое ViPNet Client 

ViPNet Client 

for Windows

ViPNet Client 

for Linux

ViPNet Client 

for iOS

ViPNet Client 

for Android

ViPNet Client 

for MacOS

ViPNet Client 

for Tizen



ViPNet Client for Android

• Поддержка Android 4.x, 5.x, 6.х, 7.x;

• Поддержка АРМ и х86;

• Не требует прав 

суперпользователя;

• Удаленное обновление ключей и ПО;

• TCP Tunnel;

• Продукт на сертификации, ТЗ 

согласовано, материалы переданы на 

экспертизу.



ViPNet Client for iOS

• Поддержка iOS 9.x, 10.x;

• Используется Apple 

VPN API;

• Не требует Jailbreak;

• VPN-On Demand

• Удаленное обновление 

ключей;

• Продукт на 

сертификации, ТЗ 

согласовано.



ViPNet Client for Tizen

• Используется Tizen VPN API;

• Поддержка Tizen 2.x;

• Поддержка 2G, 3G, 4G, Wi-Fi;

• Поддержка АРМ;

• Не требует прав 

суперпользователя;

• Продукт на сертификации, ТЗ 

согласовано.



ViPNet Client for Sailfish

• Используется TUN (TUN —

виртуальный сетевой драйвер 

ядра системы)

• Поддержка 2G, 3G, 4G, Wi-Fi

• Не требует прав 

суперпользователя

• Sailfish Mobile OS имеет 

сертификат по классу АК1 на 

соответствие требованиям ФСБ 
России по защите информации от 
несанкционированного доступа



Схема защиты



Ландшафт личных коммуникаций



ViPNet Connect. Защищенные коммуникации

Передача файлов Конференция

Голос Сообщения



ViPNet Connect. Особенности

• Поддержка Windows, Android, MacOS, iOS*

• Голосовая связь

• Чат

• Передача файлов и вложений

• Групповая рассылка

• Групповой чат

• Локальное шифрование



ViPNet Connect. Схема работы



ViPNet Connect. Рекламная кампания



WorksPad: защищённое 

рабочее место

Доступ к корпоративным 
файлам

Встроенный
офисный редактор

E-Mail-клиент
в стиле Outlook

Календарь Контакты

Intranet/Internet

браузер

Многоэкранный
интерфейс

Трансляция
экрана

для безбумажных
совещаний

Простая работа
с вложениями

Прямая передача 
файлов

с устройства 
на устройство

Основной функционал покрывает все потребности для продуктивной
работы на мобильном устройстве в режиме BYOD



ViPNet + ViPNet Connect + WorksPad



Спецпредложение

• До конца 2016

• 20% от цены партнёра

• 2017

– Пилотный проект до конца 2016

– Проект завершился в 1-м квартале



Выводы

• Продукты ИнфоТеКС для мобильных платформ заслуженно 

являются лидерами российского рынка «мобильных» СКЗИ;

• Доступна широкая линейка продуктов, которые отвечают 

потребностям различных аудиторий заказчиков;

• Наличие функционала защищенных коммуникаций;

• Поддержка в продуктах новейших версий мобильных ОС;

• Наличие сертификатов ФСБ России на соответствие 

требованиям к СКЗИ.



Время вопросов


