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Программно-аппаратные  
шлюзы безопасности  
семейства HW.
Настройка отказоустойчивости

Отдел технического сопровождения ОАО «ИнфоТеКС»



©2017, ОАО «ИнфоТеКС».

Отказоустойчивость —

свойство технической системы 

сохранять свою 

работоспособность после отказа 

одного или нескольких 

составных компонентов.
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Схема кластеризации Active / Passive 



Как устроен failover?

Watchdog

failover

iplir, mftp, alg,  

webui, etc
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Single Cluster

HW50 + -
HW100 + -
HW1000 + +
HW2000 + +
HW5000 + +
HW-VA + +
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Режимы работы системы защиты от сбоев



Типовая схема организации кластера
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Рекомендации по настройке:
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Схема организации 
кластера  с ограничение 
по выделению  ip адресов.
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Рекомендации по настройке:
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Активная нода «не видит» пассивную

Циклическая перезагрузка пассивной ноды

Циклическая перезагрузка обеих нод

Пассивная нода не перешла в активный 

режим

Основные неисправности
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Диагностика неисправности

1. Проверить текущий статус ноды

2. Проверить конфигурацию

3. Проверить таблицу mac адресов

4. Проверить доступность testip

5. Проверить коммутацию

6. Проверить журнал переключений
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Проверка текущего статуса ноды
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Проверка конфигурации
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Проверка таблицы mac адресов

На активном сервере:

На пассивном сервере:
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Проверка журнала переключений

Failover view 29.05.2017.13.30.00 30.05.2017.00.00.00
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Спасибо!  
Вопросы?


