






ФСБ России 
�> �����СКЗИ класса KC3 для исполнений  

TLS 500, TLS 1000, TLS 5000, TLS 550,  
TLS 1100, TLS 5500

> �����СКЗИ класса КС1 для исполнения TLS VA

Свидетельства
�> В реестре российского ПО
> В реестре Минпромторга
> В реестре ПАК Минцифры

Исполнения TLS TLS VA TLS 550 TLS 1100 TLS 5500

Аппаратная платформа виртуальная 
машина 

TLS 500 Q2 TLS 1000 Q3 TLS 5000 Q2

Предельная пропускная 
способность в режиме  
обратного HTTPS-прокси,  
Мбит/с 

зависит от 
характеристик 
аппаратного 
обеспечения 

до 600 до 1800 до 7600

Максимальное число 
одновременных  
соединений  
в режиме обратного 
HTTPS-прокси  
и TCP-туннеля 

зависит от 
характеристик 
аппаратного 
обеспечения 

до 17000 до 34000 до 155000

Интерфейсы зависят от 
характеристик 
аппаратного 
обеспечения

6x Ethernet 
10/100/1000 

8x Ethernet 
10/100/1000
4х 1G Ethernet 
Fiber SFP 

4x Ethernet 
10/100/1000 8x 
10G Ethernet Fiber 
SFP+

МОДЕЛЬНЫЙ РЯД

СЕРТИФИКАЦИЯ
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ViPNet TLS Gateway



Универсальный клиент для работы 
в инфраструктуре открытых ключей 

ViPNet 
PKI 
Client



ViPNet PKI Client

Для обеспечения конфиденциальности и целостности 
�передаваемых данных современные веб-сервисы позволяют 
пользователям применять различные методы криптографической 
защиты информации:

ViPNet PKI Client – универсальный программный комплекс, который 
решает основные задачи пользователя при работе с веб-сервисами:
> ����заверение документов электронной подписью и проверка 

электронной подписи
�> ����шифрование файлов
�> ����аутентификация пользователей для доступа к веб-сервисам
�> ����построение защищенных TLS-соединений
�> ����взаимодействие с сервером подписи ViPNet PKI Service  

с использованием хранящихся в нем ключей для  
формирования ЭП, расшифрования

РЕШАЕМЫЕ ЗАДАЧИ

СЕРТИФИКАЦИЯ

Чтобы задействовать эти средства защиты, пользователи зачастую 
вынуждены сочетать различные средства криптографической 
защиты информации, их компоненты или плагины. Все это 
усложняет использование веб-сервисов.

организацию 
защищенных соединений 
�и аутентификацию по 
протоколу TLS

формирование 
и проверку 
электронной 
подписи

1 2

ФСБ России
СКЗИ и средство ЭП:
> �КС1, КС2, КС3 для исполнений 1, 2, 3 (ОС Windows)
> �КС1, КС2, КС3 для исполнений 4, 5, 6 (ОС Linux)
> �КС1 для исполнения 7 (Android) 

Свидетельства
В реестре 
российского ПО
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> ����Поддержка основных сценариев работы  
�в PKI в рамках одного продукта

> ����Кроссбраузерность: для использования 
сервисов ЭП и шифрования в веб-сервисах 
пользователь может выбрать любой браузер

> ����Автоматическое обновление списков 
�аннулированных сертификатов (CRL) � 
для проверки ЭП (по расписанию)

> ����Поддержка различных форматов ЭП: �PKCS#7 
(CMS), XMLDSig, CAdES, XAdES, WS-Security

> ����Поддержка меток времени (TSP) и OCSP

> ����Туннелирование TCP-трафика  
по протоколу TLS

> ����Комплект для разработчиков веб-сервисов, 
обеспечивающий возможность  
вызова механизмов криптографической 
защиты �информации ViPNet PKI Client

ПРЕИМУЩЕСТВА

Провайдер

Доверенная зона

Веб-сервис

ViPNet
PKI Service

Корневой
сертификат УЦ

ViPNet Certification 
Authority 5

Сертификаты
пользователей

Сертификат
ViPNet 

TLS Gateway

HTTPHTTPS

Интернет

АРМ c ViPNet
PKI Client

HTTPS

Корневой
сертификат УЦ

Сертификат
ViPNet PKI Service

ViPNet
TLS Gateway

АРМ c ViPNet
PKI Client

АРМ c ViPNet
PKI Client
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> ����Управление сертификатами ключей 
проверки ЭП:
- ����удобный интерфейс для формирования 

запросов �на сертификат (в формате 
PKCS#10)

- ����мониторинг и информирование 
пользователя �об истечении сроков  
действия сертификатов и ключей ЭП

- ����работа с хранилищем сертификатов через 
интерфейс ViPNet PKI Client  
(установка сертификата в системное 
хранилище сертификатов в один клик)

- ����сертификаты из локального хранилища/
токена/ViPNet PKI Service  
отображаются в одном окне

> ����Поддержка мобильных операционных  
систем (Android, Аврора)
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КРИПТОАЛГОРИТМЫ

ГОСТ Р 34.10-2012
ГОСТ Р 34.11-2012
ГОСТ 28147-89 
ГОСТ Р 34.12-2015 (ГОСТ 34.12-2018) 
ГОСТ Р 34.13-2015 (ГОСТ 34.13-2018)

ViPNet PKI Client



Криптографические 
библиотеки для встраивания

ViPNet 
Crypto



ViPNet Crypto
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ViPNet OSSL 
кроссплатформенная 
библиотека  
на базе OpenSSL

ViPNet CryptoSmart 
криптография для 
блокчейн- 
платформ на базе 
Hyperledger Fabric

ViPNet CSP 
криптобиблиотека, 
реализующая 
Microsoft CryptoAPI

ViPNet JCrypto SDK 
библиотека для 
разработки на Java

Криптобиблиотеки в портфеле 
продуктов ИнфоТеКС:

Встраиваемые криптографические библиотеки ИнфоТеКС – 
это решение для разработчиков прикладного ПО, позволяющее 
использовать опыт специалистов в области информационной 
безопасности, воплощенный в реализованных криптоалгоритмах, 
интерфейсах и стандартах.

Библиотеки для встраивания ViPNet позволяют использовать 
криптографические алгоритмы ГОСТ в различных прикладных 
системах: от мобильных приложений до серверных решений.
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ФУНКЦИИ

> �Работа с ЭП 
ГОСТ Р 34.10-2001*, ГОСТ Р 34.10-2012

> �Хэширование 
ГОСТ Р 34.11-94*, ГОСТ Р 34.11-2012

> �Шифрование 
ГОСТ 28147-89* , ГОСТ Р 34.12-2015 
ГОСТ Р 34.13-2015 

> �Защищенные соединения 
TLS 1.2, TLS 1.3

> �Работа с ключами на внешних устройствах 
Rutoken, JaCarta, Esmart и др.

> �Форматы 
CMS, PFX, XMLDsig, CAdES, XAdES, Х.509

*�в режиме совместимости

Стандартные API
Используем стандартные API для быстрой 
интеграции: MS CryptoAPI, OpenSSL,  
PKCS#11, JCA

Надежная ГОСТ-криптография
Реализовали криптоалгоритмы ГОСТ 
в соответствии с методическими 
рекомендациями и требованиями регулятора

Расширенный SDK и примеры  
для встраивания
Предоставляем необходимые инструменты  
для работы с библиотекой

ПРЕИМУЩЕСТВА

Разработчикам не требуется  
глубокое знание криптографии 
Необходимые функции уже реализованы 
в криптобиблиотеках,  поэтому разработчикам 
не нужно самостоятельно разбираться 
в математических основах

Поддержка от разработчиков
Прямые консультации и сопровождение  
от разработчиков криптобиблиотек

Прозрачность для пользователя
Встраиваемые криптобиблиотеки не влияют 
на брендинг и интерфейс прикладной системы  

> ���Организация защищенных соединений

> ���Вычисление значений хэш-функций

> ���Вычисление имитовставки 

ВОЗМОЖНОСТИ

> ���Обеспечение работы с электронной 
подписью на любых устройствах

> ���Шифрование файлов и данных
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ViPNet Crypto

ГОСТ TLSГОСТ TLS

ГОСТ TLS
двусторонний

ГОСТ TLS

ГОСТ TLS

Мобильное устройство 
пользователя

 с ViPNet JCrypto SDK

Мобильное устройство 
пользователя 
с ViPNet OSSL

АРМ пользователя
с ViPNet OSSL

АРМ администратора
с ViPNet OSSL

Веб-сервис
с ViPNet OSSL

Интернет

Использование криптобиблиотек на клиентских и серверных  
узлах для обеспечения защищенного взаимодействия

КРИПТОБИБЛИОТЕКИ ИНФОТЕКС

ViPNet 
CSP 

ViPNet 
OSSL

ViPNet 
JCrypto SDK

ViPNet 
CryptoSmart

Ключевая 
особенность

Для разработки  
ПО под Windows

Кроссплатформенная 
библиотека на базе 
OpenSSL

Библиотека 
для разработки 
на Java

Криптография 
для блокчейн- 
платформ (HLF)

Платформы Windows, Linux
Windows, Linux, 
macOS, iOS, Android, 
Аврора

Windows, Linux, 
Android Linux

Интерфейсы MS CryptoAPI PKCS#11
OpenSSL

JNI/JCA
PKCS#11

MSP
NetCSP
BCCSP Lite

Класс защиты KC1, КС2, KC3 KC1, КС2, KC3 KC1 KC1, КС2

Cертификация Сертификат 
ФСБ России

Сертификат 
ФСБ России

Сертификат 
ФСБ России

Заключение 
ФСБ России



Содержимое документа носит исключительно информационный характер и не является публичной офертой. Для получения подробной информации об указанных 
в документе продуктах и услугах вы можете обратиться в АО «ИнфоТеКС». Все изображения являются лишь иллюстрациями. Все технические характеристики, внешний 
вид и комплектность описываемой продукции могут меняться без предварительного уведомления. Символы ™ или ® в документе не используются, однако, 
если не указано иного, все товарные знаки в данном документе защищены соответствующим правом, которое принадлежит их владельцам.

+7 495 737-61-92
  8 800 250-0-260 (бесплатный звонок по России)

soft@infotecs.ru
hotline@infotecs.ru www.infotecs.ru PK
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