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ViPNet Prime предназначен для разворачивания и управления 
защищенными сетями, обеспечивает централизованные групповые методы 
управления политиками безопасности, предоставляет удобные инструменты 
мониторинга узлов сети, позволяет автоматизировать рутинные операции 
по разворачиванию программного обеспечения на защищенных узлах, 
и управлению лицензиями.

> �Поддержка ОС, сертифицированных 
регулятором

> �Клиент-серверная архитектура, 
позволяющая нескольким 
администраторам одновременно 
удаленно управлять защищенной 
сетью через удобный графический 
интерфейс

ФСБ России
> �СКЗИ класса КС1, КС2, КС3

ФСТЭК России
�> ТДБ4

Свидетельства
> �В реестре российского ПО

ПРЕИМУЩЕСТВА

> �Надежный аудит событий системы 
и действий администраторов

> �Эффективное и автоматизированное 
управление защищенной сетью 
с использованием шаблонов связей 
и гибких политик

> �Мониторинг здоровья, событий 
и состояния устройств

СЕРТИФИКАЦИЯ

МИНИМАЛЬНЫЕ СИСТЕМНЫЕ ТРЕБОВАНИЯ

ViPNet Prime Сore, ViPNet VPN и транспортный сервер ViPNet Universal 
Transport (базовая установка)
Процессор 8 ядер с тактовой частотой не ниже 3 ГГц 
Оперативная память 16 Гбайт (оптимально от 32 Гбайт)
Жесткий диск 500 Гбайт (рекомендуется 1Тбайт)

Программное обеспечение

ViPNet Client 5 for Linux. Для передачи межсетевой 
информации по сети:
> �ViPNet Client for Linux версии 5.0.0 или 5.1.3  

и выше с лицензией Client for Linux (*.dst)
> �ViPNet Client for Linux версии 5.1.3  

и выше с лицензией Client for Linux v.5 (*.ds5)

ViPNet Prime (все модули) для развертывания защищенной сети, состоящей 
из 16 организаций по 650 узлов в каждой
Процессор 16 ядер
Оперативная память 32 Гбайт
Жесткий диск SSD 700 Гбайт (рекомендуется 2 Тбайт)

Программное обеспечение

ViPNet Client 5 for Linux. Для передачи межсетевой 
информации по сети:
> �ViPNet Client for Linux версии 5.0.0 или 5.1.3  

и выше с лицензией Client for Linux (*.dst)
> �ViPNet Client for Linux версии 5.1.3  

и выше с лицензией Client for Linux v.5 (*.ds5)

ViPNet Prime



50

Модули ViPNet Prime обладают следующими возможностями:

> �Управление структурой сети ViPNet:  
создание защищенных устройств – клиентов 
и координаторов, а также связей между 
ними и выработка ключевой информации

> �Настройка параметров доступа устройств 
к координаторам (IP-адреса, DNS-имена) 
и способа подключения к внешней сети

ViPNet Prime реализован с использованием модульной архитектуры, позволяющей 
пользователю выбирать состав Prime в зависимости от требований к функционалу 
системы управления и необходимого набора управляемых средств защиты. К базовым 
модулям ViPNet Prime Core и ViPNet Prime VPN, пользователь может приобрести 
дополнительные модули для расширения функционала центра управления. 

ВОЗМОЖНОСТИ

ViPNet Prime VPN:

> �Создание корпоративного  
взаимодействия – защищенного  
канала VPN между организациями

> �Предоставление совместного доступа 
к функциям шлюзов безопасности 
и серверов для нескольких доверенных 
организаций

> �Управление обновлениями ПО защищенных 
узлов и шлюзов безопасности
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ViPNet Prime

ViPNet Prime Network 
Visibility System:

> �Мониторинг состояния 
устройств сети 
ViPNet – шлюзов 
безопасности 
и клиентов

> �Предоставление 
сводной информации 
о работе устройств 
в сети ViPNet

> �Уведомление 
о срабатывании 
триггеров и событиях 
системы 

ViPNet Prime Policy 
Manager Module:

> �Создание гибких 
политик безопасности

> �Возможность 
назначения политик 
безопасности как на 
отдельные узлы, так 
и на группы устройств. 
Контроль отправки 
и применения политик 
безопасности на 
сетевых узлах ViPNet
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ViPNet 
Administrator

Программный комплекс, предназначенный 
для настройки и управления защищенной сетью 



> ��ViPNet NCC (Network Control Center – Центр управления сетью) – приложение 
для конфигурирования и управления виртуальной защищенной сетью ViPNet

> ��ViPNet KCA (Key and Certification Authority – Удостоверяющий и ключевой 
центр) – приложение, которое выполняет функции центра формирования 
ключей шифрования, персональных ключей пользователей и функции 
удостоверяющего центра 

> ��Создание и изменение логической 
структуры защищенной сети, узлов и 
пользователей, связей между ними

> ��Управление лицензиями
> ��Конфигурирование параметров 

узлов и полномочий пользователей

ПРЕИМУЩЕСТВА

01.	Клиент-серверная архитектура, 
позволяющая нескольким 
администраторам удаленно 
управлять защищенной сетью 
через удобный графический 
интерфейс

02.	Поддержка распределенной 
установки компонентов 
программного комплекса 
позволяет гибко масштабировать 
систему и обеспечивать требуемую 
производительность

ВОЗМОЖНОСТИ

СОСТАВ

СЕРТИФИКАЦИЯ

ФСБ России 
СКЗИ и ЭП класса КС1, КС2, КС3

Свидетельства
В реестре российского ПО

> ��Генерация и управление жизненным 
циклом ключевой информации

> ��Централизованное (групповое  
или точечное) обновление ПО  
на узлах защищенной сети ViPNet

> ��Управление журналами событий  
и журналами аудита
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ViPNet Administrator

03.	Надежный аудит событий системы 
и действий администраторов

04.	Эффективное управление 
защищенной сетью  
с использованием групп узлов  
и шаблонов политик

05.	Настраиваемый автоматический 
режим работы ключевого центра 
позволяет автоматизировать 
работу с приложением
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ViPNet 
Client

Программный комплекс для защиты информации 
при ее передаче по открытым каналам связи 
с мобильных и стационарных рабочих мест.

Программный комплекс (ПК) ViPNet Client 
защищает устройство от внешних и внутренних 
сетевых атак и обеспечивает защищенную 
работу пользователей с корпоративными 
данными при подключении через интернет



ВОЗМОЖНОСТИ

01.	Продукт позволяет обеспечить унифицированный доступ  
к ресурсам корпоративных информационных систем из любой 
точки мира с использованием произвольных TCP/IP-сетей.

02.	Технология ViPNet, лежащая в основе продукта, позволяет 
эксплуатировать территориально распределенные ИС  
из единого центра управления и отправлять ключи 
шифрования и обновления программного обеспечения  
по защищенному каналу.

03.	Архитектура продукта позволяет обеспечить одновременную 
работу с ресурсами различных сегментов корпоративной сети.

04.	Возможности продукта по шифрованию и фильтрации 
трафика позволяют в реальном времени осуществлять защиту 
голосового трафика, видеосвязи, IP-телефонии, почтового 
обмена и других служб в сетях TCP/IP.

VPN-клиент – шифрование 
«точка-точка» и имитозащита 
IP-пакетов с использованием  
алгоритмов ГОСТ 28147-89, 
ГОСТ 34.12-2018 и ГОСТ  
34.13-2018 на симметричных 
ключах 256 бит

Специальные функции

ViPNet Client
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Корпоративная сеть

Почтовый
сервер

с ViPNet Client

Сервер
IP-телефонии
с ViPNet Client

Корпоративное
мобильное устройство

с ViPNet Client

Мобильные устройства
других сотрудников 

с ViPNet Client 

Коммуникация
с другими устройствами
напрямую: звонки, чат,
передача файлов и др. 

ViPNet 
Coordinator HW

АРМ с ViPNet Client 
Интернет

Сценарии использования и защиты мобильных 
и стационарных рабочих мест

Поддерживаемые платформы
> �Android 8, 9, 10, 11, 12, 13, 14, 15, 16
> Windows 10, 11
> Аврора 4, 5

ViPNet Client для ОС Linux:
> �Любая ОС Linux, содержащая 

модуль TUN\TAP

Поддерживаемые стандарты 
2G, 3G, 4G, Wi-Fi



СЕРТИФИКАЦИЯ

�ViPNet Client для ОС Linux:
> СКЗИ класса КС1, КС2 и КС3 

Соответствует требованиям ФСБ России

ViPNet Client для ОС Windows: 
> �СКЗИ класса КС1, КС2 и КС3
> �МЭ 4 класса

СЦЕНАРИИ

01.	Безопасная работа удаленного пользователя с корпоративными ресурсами  
и сервисами через защищенные каналы как в парадигме Client-to-Site, так  
и в парадигме Client-to-Client. Работа в парадигме Client-to-Client («точка-точка») 
позволяет защитить информацию не только при использовании публичных 
каналов связи, но и при использовании ViPNet Client внутри корпоративной сети, 
обеспечивая защиту конфиденциальной информации от внутреннего нарушителя.

02.	�Дополнительно к сценариям защиты есть возможность на базе существующей 
защищенной сети ViPNet использовать опциональные средства защищенных 
коммуникаций, таких как защищенная корпоративная почта (продукт «ViPNet 
Деловая почта») и защищенный корпоративный мессенджер (продукт  
«ViPNet CSS Connect»).

03.	�ViPNet Client поддерживает работу на виртуальных машинах, что позволяет 
использовать средства защиты ViPNet в VDI-средах.

04.	ViPNet Client может быть использован и как наложенное средство 
информационной безопасности для защиты существующих систем почтового 
обмена, документооборота, IP-телефонии и видеоконференцсвязи. Использование 
ViPNet Client в таком сценарии не требует изменения и доработок прикладного 
программного обеспечения.

05.	�В ViPNet Client можно включить конфигурацию, в которой прямой доступ устройства 
в интернет блокируется. В этой конфигурации устройство может обращаться  
в интернет только через корпоративную «зону очистки трафика» (набор средств 
информационной безопасности, таких как прокси-серверы, DLP-системы, средства 
контентной фильтрации и т.п.). Такой подход обеспечивает многоуровневую защиту 
устройства и позволяет применить корпоративные механизмы информационной 
безопасности к любым устройствам, физически покидающим защищенный периметр.

ViPNet Client

57

ViPNet Client для ОС Android:
> �СКЗИ класса КС1

ViPNet Client для ОС Аврора:
> �СКЗИ класса КС1
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ViPNet 
Policy 
Manager

Система централизованного группового 
управления политиками безопасности 
защищенной сети ViPNet



> �Возможность назначения политик безопасности  
как на отдельные узлы, так и на группы устройств

> �Управление политиками безопасности на основе шаблонов

> �Контроль отправки и применения политик безопасности  
на сетевых узлах ViPNet

> �Разграничение полномочий администраторов системы  
на основе ролей

> �Аудит действий администраторов

ПРЕИМУЩЕСТВА

01.	Централизованное 
управление политиками 
безопасности и 
возможность объединять 
узлы защищенной сети по 
группам

02.	Возможность отправки, 
применения и действия 
политик безопасности по 
расписанию

03.	Контроль отправки и 
применения политик 
безопасности на 
узлах сети ViPNet 

ВОЗМОЖНОСТИ

04.	Гибкое управление доступом 
разграничения полномочий 
по ролям: администраторов 
безопасности, сетевых 
администраторов,  
аудиторов и пр.

05.	Регистрация и аудит действий 
пользователей программы 
ViPNet Policy Manager

06.	Совместная работа с 
программным комплексом 
ViPNet Client для управления 
политиками безопасности 
через защищенный канал

ViPNet Policy Manager
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Содержимое документа носит исключительно информационный характер и не является публичной офертой. Для получения подробной информации об указанных 
в документе продуктах и услугах вы можете обратиться в АО «ИнфоТеКС». Все изображения являются лишь иллюстрациями. Все технические характеристики, внешний 
вид и комплектность описываемой продукции могут меняться без предварительного уведомления. Символы ™ или ® в документе не используются, однако, 
если не указано иного, все товарные знаки в данном документе защищены соответствующим правом, которое принадлежит их владельцам.

+7 495 737-61-92
  8 800 250-0-260 (бесплатный звонок по России)

soft@infotecs.ru
hotline@infotecs.ru www.infotecs.ru CH
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