




> �Возможность работы как в одноранговых сетях, так и в доменных сетях

> �Собственный сервер аудита для решения задач мониторинга событий  
безопасности

> �Гибкая и масштабируемая система

ViPNet SafePoint устанавливается на рабочие станции и серверы в целях 
обеспечения мандатного и дискреционного разграничения доступа 
пользователей к критически важной информации и подключаемым устройствам. 
Реализованные разграничительные (пользователя к объектам) и разделительные 
(между пользователями) политики доступа, основанные на автоматической 
разметке файлов, позволяют реализовать механизмы защиты от внешних  
и внутренних нарушителей. 

РЕШАЕМЫЕ ЗАДАЧИ

> �Защита от внедрения  
и выполнения вредоносных  
программ и кода

> �Защита от атак на повышение 
привилегий

> �Защита данных от атак  
на уязвимости системного ПО

> �Защита от инсайдеров

> �Защита данных от атак  
на уязвимости прикладного ПО 

ПРЕИМУЩЕСТВА

01.	Реализация дискреционного  
метода разграничения доступа,  
а также управление доступом  
к статичным объектам файловой 
системы. В качестве субъекта  
доступа в разграничительной 
политике одновременно  
выступают три сущности: 
�> ��исходный идентификатор 

пользователя SID 
�> ��эффективный идентификатор 

пользователя
�> ��«полнопутевое» имя процесса  

(имя исполняемого файла процесса)
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02.	Защита от внедрения  
в процессы (Injection)

03.	Контроль глобальных хуков

04.	Контроль обязательно  
запущенных процессов системы 

05.	Поддержка отечественных  
ОС Linux c возможностью 
удаленной установки  
и обновления через РЕД  
АДМ сервера или ALD Pro
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ВОЗМОЖНОСТИ

Двухфакторная аутентификация 
пользователей при входе  
в операционную систему (ОС) 
В качестве идентификаторов 
могут использоваться:
> ��Rutoken Lite
> ��Rutoken S
> ��Rutoken ЭЦП 2
> ��JaCarta LT
> ��JaCarta PKI
> ��JaCarta PKI/ГОСТ
> ��JaCarta 2 PKI/ГОСТ
> ��JaCarta-2 ГОСТ 
> ��JaСarta-2 SE  
> ��JaCarta-2 PRO/ГОСТ
> ��JaCarta ГОСТ
> ��Rutoken ЭЦП 3.0
> ��Rutoken ЭЦП PKI
> ��Rutoken ЭЦП 3.0 NFC

Замкнутая программная среда 
Возможность контролировать неизменность 
разрешенных к запуску модулей, запуск  
Active scripts и задач позволяет усилить  
защиту от ранее неизвестных атак

Управление доступом к службам Windows

Контроль целостности
> ���Файлов
> ��Объектов реестра ОС
> ��Собственных компонентов продукта

Контроль прав доступа к объектам  
файловой системы (мандатный  
и дискреционный) 
Ключевая особенность контроля прав  
доступа к объектам ФС заключается  
в реализации различных принципов  
контроля доступа к статичным объектам  
(уже имеющимся в системе) и создаваемым  
в процессе работы

Контроль доступа к печатным устройствам

Поддержка протокола syslog 
Возможность отправлять CEF-сообщения  
в SIEM-системы по протоколу syslog

Разграничительная политика на основе 
матрицы доступа применяется к:
> ���файловой системе (включая сменные) 
> ��прямому доступу к диску 
> ��реестру
> ���принтерам 
> ��службам
> ���устройствам
> ���буферу обмена
> ���виртуальным машинам

Динамический контроль целостности 
Возможность контролировать целостность 
приложений и используемых ими библиотек

Шаблоны параметров безопасности
Набор настроек ViPNet SafePoint, параметры 
которых рекомендуется установить, чтобы 
информационная система соответствовала 
необходимым классу, категории значимости 
или уровню защищенности.

Контроль подключения внешних устройств
Контроль осуществляется на основе анализа 
разрешений на подключение к конкретным 
интерфейсам ввода-вывода (портам USB, 
SATA/ATA/ATAPI, PCMCIA, COM, LPT, FIREWIRE, 
IEEE 1284.4) и типов подключаемых внешних 
программно-аппаратных устройств (адаптеров 
Secure Digital Memory Card (SD), Wi-Fi, 
Bluetooth, MTP-устройств, сетевых адаптеров, 
модемов, адаптеров чтения смарт-карт,  
ИК-адаптеров, CD/DVD/BD-приводов, любых 
съемных носителей и устройств Plug and Play)

Контроль олицетворения 
Возможность контролировать доступ 
к сервисам олицетворения, что позволяет 
реализовать защиту от повышения привилегий

Контроль операций с буфером обмена
Возможность управления доступом 
пользователей к буферу обмена, а также 
возможность контролировать передачу данных 
через OLE (Object Linking & Embedding) 
и Drag and Drop (перетаскивание объектов)

Гарантированное удаление и очистка памяти 
Возможность исключить доступ к остаточной 
информации в обход разграничительной 
политики
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Поддерживаемые операционные системы

> �Cредствам вычислительной техники  
«Защита от несанкционированного доступа  
к информации. Показатели защищенности  
от несанкционированного доступа  
к информации 5 класса защищенности»

> �Cредствам контроля съемных машинных 
носителей информации. «Профиль защиты 
средств контроля подключения съемных 
машинных носителей информации 4 класса 
защиты. ИТ.СКН.П4.ПЗ»

АРХИТЕКТУРА

СЕРТИФИКАЦИЯ

> Microsoft Windows 11
> Microsoft Windows 10
> Microsoft Windows Server 2019
> Microsoft Windows Server 2022
> Альт Рабочая станция 10.2 и 10.4

> �4 уровню доверия средств защиты 
информации – «Требования по безопасности 
информации, устанавливающие уровни 
доверия к средствам технической защиты 
информации и средствам обеспечения 
безопасности информационных технологий», 
утвержденных приказом ФСТЭК России  
от 30 июля 2018 г. № 131

Сертифицировано во ФСТЭК России по требованиям к:

Клиент
с ViPNet SafePoint 

Клиент
с ViPNet SafePoint 

взаимодействие клиента и сервера безопасности 
(рассылка и мониторинг политик) 

взаимодействие клиента и сервера аудита 
(передача логов аудита) 

Сервер
безопасности
с ViPNet SafePoint 

Клиент
с ViPNet SafePoint

Сервер аудита
с ViPNet SafePoint 

Консоль
 управления сервером

безопасности
с ViPNet SafePoint 

Консоль
 управления

сервером аудита
с ViPNet SafePoint

Клиент
с ViPNet SafePoint

> РЕД ОС 7.3, 7.3.4, 8.0 МУРОМ 
> Astra Linux Special Edition 1.8 
  «Воронеж» и «Орел»
> Debian 12

Каждый компонент 
продукта реализован 
как под Windows, 
так и под Linux



Система комплексной защиты рабочих 
станций и серверов, предназначенная 
для предотвращения «файловых», 
«бесфайловых» и сетевых атак, 
обнаружения вредоносных действий 
и реакции на эти действия

ViPNet 
EndPoint 
Protection 

 
Продукт 
с искусственным 
интеллектом



>> ViPNet 
EndPoint 
Protection – 
комплексное 
решение 
безопасности 
рабочих станций 
от внутренних  
и внешних угроз.

> ��проверенные в действии технологии обнаружения вторжений, дополненные 
настраиваемым модулем предотвращения вторжений

> �модуль межсетевого экранирования с фильтрацией пакетов для непрерывной  
защиты рабочих станций от сетевых атак

> �модуль контроля приложений, который работает на базе черных и белых  
списков программного обеспечения. Разграничивает доступ приложений  
к файлам, реестру ОС Windows, процессам и параметрам командной строки. 
Предотвращает установку и запуск вредоносного программного обеспечения

> �модуль Antimalware – эвристический алгоритм, использующий собственную модель 
обнаружения вредоносного ПО, построенную с помощью машинного обучения

> �модуль поведенческого анализа позволяет выявлять различного уровня аномалии 
в действиях пользователя и работе операционной системы (запуск системных 
утилит, задач, процессов и т.д.)

Состав решения

Защита от сетевых атак

Защита от внедрения и выполнения 
вредоносных программ и кода

Контроль запуска приложений

Мониторинг и противодействие
подозрительной активности на хосте

Решаемые
задачи

Возможность выбора режимов работы модулей
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> �Использование технологий Endpoint 
Detection and Responce – мониторинг  
и противодействие подозрительной 
активности на хосте

> ��Эффективное решение для защиты рабочих 
станций и серверов от известных  
и неизвестных атак

> �Гранулированные настройки безопасности 
для всех модулей продукта, применяемые  
как для одного, так и для группы хостов

> �Выявление и удаление вредоносных  
исполняемых файлов, а также обнаружение  
и блокирование бесфайловых атак

> ��Использование собственных технологий  
Behavioral analysis

АРХИТЕКТУРА

ПРЕИМУЩЕСТВА

ViPNet EndPoint Protection является клиент-серверным приложением и состоит из:
> �ViPNet EndPoint Protection Агент устанавливается на рабочие станции и серверы и 

осуществляет комплексную защиту хостов от внутренних и внешних угроз. В своей работе 
Агент использует базы решающих правил (БРП), полученные от серверного компонента

> �ViPNet EndPoint Protection Сервер обеспечивает централизованное управление агентами 
ViPNet EndPoint Protection, рассылку БРП и политик на Агенты, а также выполняет сбор 
и агрегацию событий информационной безопасности, поступающих с защищаемых 
рабочих станций и серверов

> �ViPNet EndPoint Protection Консоль управления предназначена для администрирования 
ViPNet EndPoint Protection Сервер и отображения информации о состоянии защищаемых 
рабочих станций и серверов

> �Преднастроенные режимы работы  
модулей ViPNet Endpoint Protection,  
а также регулярно обновляемые правила  
для модулей обнаружения и предотвращения 
вторжений, контроля приложений

> ��Интеграция ViPNet EndPoint Protection 
с аналитической системой ViPNet TIAS 
расширяет возможности обнаружения 
и реагирования на инциденты 
информационной безопасности

> �Защита рабочих станций и серверов 
информационных систем в соответствии  
с требованиями 17, 117, 21, 31 приказов  
ФСТЭК России

ViPNet EndPoint Protection 
Сервер

ViPNet EndPoint
Protection Агент

ViPNet EndPoint
Protection Агент

ViPNet EndPoint
Protection Агент

ViPNet EndPoint
Protection Агент

ViPNet EndPoint Protection 
Консоль управления
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Каждый компонент 
продукта реализован 
как под Windows, 
так и под Linux



ВОЗМОЖНОСТИ

Модуль обнаружения  
и предотвращения вторжений 
Обнаружение атак происходит на основе 
эвристического и сигнатурного методов. 
Мониторингу и анализу подвергаются 
следующие ключевые области:
> системные журналы ОС (Windows event log)
> �журналы и логи приложений
> результаты выполнения команд
> �файлы, папки, реестр ОС – создание,  

изменение, удаление
> трафик, проходящий через хост
На основании выявленных в результате  
анализа подозрительных активностей 
модуль блокирует атаки, руководствуясь 
установленными правилами блокировки  
с учетом критичности атаки

Модуль поведенческого анализа
Используется модель нормальной активности 
защищаемого узла, построенная с помощью 
машинного обучения. Выявляются различного 
рода аномалии:
> аномальный вход в систему
> аномалия в создании процесса
> �аномалия в создании задачи планировщику
> аномальные запуски системных утилит 
> и др.

Модуль контроля приложений
Позволяет управлять установкой и запуском 
приложений на основе настроенных черных  
и белых списков, а также контролировать 
доступ приложений к объектам ОС Windows: 
> файлам
> реестру
> процессам
> параметрам командной строки

TLS-инспекция и Safebrowsing
Возможность расшифровывания трафика,
проходящего через модули ViPNet EndPoint
Protection. Осуществляется веб-фильтрация.
База «bad URL» поставляется в рамках БРП. 
Обновляется регулярно.

Регулярно обновляемые базы решающих 
правил от российского производителя

Централизованное управление  
модулями ViPNet EndPoint Protection 
Возможность централизованного управления, 
рассылки политик, обновления БРП

Интеграция с ViPNet Client 4U/5
Возможность создания локальных фильтров 
открытой сети

Стек технологий ZTNA
> �Проверка соответствия хоста на наличие  

необходимого/требуемого ПО, обновлений 
ПО, запущенных процессов, обновление 
антивирусных баз и т. д.

> �Блокировка входа в защищенную сеть  
ViPNet при несоответствии устройства 
политикам ZTNA, информирование 
пользователя об этом

Модуль межсетевого экранирования
Осуществляет контроль и фильтрацию  
входящего и исходящего трафика 
Ключевые возможности: 
> �Фильтрация трафика IPv4 и IPv6
> Работа сетевых фильтров по расписанию
> �Наличие преднастроенных фильтров
> Блокировка атакующих компьютеров
> �Контроль сетевой активности программ

Модуль Antimalware
Обнаружение признаков вредоносности  
в исполняемых файлах с помощью 
сканирования AntiMalware и блокировка 
опасных файлов

Оповещение администратора ИБ 
о событиях безопасности 
Реализован функционал оповещения 
администратора ИБ о критических атаках 
посредством передачи информации  
в формате CEF по протоколу syslog, 
а также по электронной почте. При этом 
все события, атаки отображаются в консоли 
управления продуктом.

Интеграция с ViPNet TIAS  
Передача событий информационной 
безопасности от ViPNet EndPoint Protection  
в аналитическую систему ViPNet TIAS 
позволяет выявлять сложные и неизвестные 
атаки при помощи используемых в ViPNet 
TIAS математической модели и метаправил. 
При обнаружении инцидента администратор 
безопасности имеет возможность оперативно 
отреагировать на атаку в масштабах всех 
защищаемых хостов сети с использованием 
модулей ViPNet EPP.

ViPNet EndPoint Protection 
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> �Системам обнаружения вторжений уровня узла (СОВ У4) – «Профиль защиты систем 
обнаружения вторжений уровня узла четвертого класса защиты ИТ.СОВ.У4.ПЗ» 

> �Межсетевым экранам (МЭ 4В) – «Профиль защиты межсетевых экранов типа «В» 
четвертого класса защиты ИТ.МЭ.В4.ПЗ»

> �4 уровню доверия – «Требования по безопасности информации, устанавливающие 
уровни доверия к средствам технической защиты информации и средствам обеспечения 
безопасности информационных технологий», утвержденные приказом ФСТЭК России  
от 30 июля 2018 г. № 131

Сертифицировано во ФСТЭК России по требованиям к:

СЕРТИФИКАЦИЯ

> �Microsoft Windows 10
> �Microsoft Windows 11
> ���Microsoft Windows Server 2016
> ���Microsoft Windows Server 2019
> ���Windows Server 2022
> AlterOS 9.6

> �Astra Linux Special Edition 1.7 и 1.8 
> �Альт СП Рабочая станция  

релиз 10
> �Альт Рабочая станция  

10.1, 10.2, 10.4
> �РЕД ОС 7.3 «Муром»  

Рабочая станция
> �РЕД ОС 8.0 «Муром»  

Рабочая станция
> �Debian 12

Поддерживаемые ОС:

Поддерживаемые ОС:


