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Назначение ViPNet TLS Gateway

01

Шлюз безопасности, 
обеспечивающий защиту 

канала по протоколу TLS с 
использованием алгоритмов 

ГОСТ

02
ГОСТ Р 34.10-2001/2012,      
ГОСТ Р 34.11-94/2012,          
ГОСТ 28147-89

03
Поддержка сертификатов, 

изданных разными УЦ,     
в т.ч. аккредитованными

04
Разные схемы 
аутентификации для 
защищаемых ресурсов

05
Поддержка политик 

разграничения 
доступа

06 Исполнения ПАК и ПК
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ViPNet TLS Gateway
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ViPNet TLS Gateway

 СКЗИ КС3 (три исполнения ПАК)
 СКЗИ КС1  (исполнение VA)
 Сертификат соответствия ФСБ России действует 

до 28.02.2021

 Зарегистрирован в Реестре российского ПО
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Функциональные возможности

Управление правами доступа к защищаемым 
ресурсам

Ведение «белых» и «черных» списков сертификатов 

Обработка входящих запросов

Создание правил предоставления доступа
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Расширенный конструктор правил 
доступа или блокировки

Конструктор составления правил по различным полям 
сертификатов



©2018, ОАО «ИнфоТеКС».

Интеграция с LDAP (Active Directory)

 Возможность подключения нескольких LDAP каталогов. Синхронизация
автоматическая и принудительная

 Поля сертификата сопоставляются с атрибутами LDAP. Поля LDAP доступны в
конструкторе
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Поддержка различных УЦ

Поддержка различных УЦ, в т.ч. 
всех аккредитованных (xml-

список Минкомсвязи)

Автоматическое 
обновление CRL УЦ

Одновременная поддержка 
сертификатов с ГОСТ Р 34.10-

2001 и ГОСТ Р 34.10-2012
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Мониторинг и аудит

Индикатор состояния

Самотестирование 
(при запуске и 1 раз в сутки)

Выгрузка служебных журналов и 
журнала событий через 

WEB-интерфейс

Автоматическая передача данных по 
протоколу syslog в формате CEF в 

SIEM-системы
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Автоматическая передача данных 
по протоколу syslog в формате CEF 

 Передаются данные о:
 состоянии TLS Gateway
 действующих лицензионных ограничениях.

 Список событий можно расширить.
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Web API для внешних систем

 Позволяет автоматизировать следующие операции:
 регистрацию;
 получение списка защищаемых ресурсов;
 отправку запроса на получение доступа к ресурсам и т.д.

 Описание методов Web API ViPNet TLS Gateway приведены в 
руководстве администратора.
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Организация TLS-туннеля для 
TCP-трафика

 Совместная работа с ViPNet PKI Client версии 1.3.
 Для протоколов RDP, SMTP, POP3, IMAP, WebDAV и др.
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Лицензирование соединений

 Реализация режима работы TLS-туннель потребовала уточнения 
системы лицензирования ViPNet TLS Gateway.

 Количество разрешенных соединений HTTP и TCP в режимах с 
односторонней и двусторонней аутентификацией определяются 
лицензией. 

 Для работы в режиме TLS-туннель: 1 Соединение = 1 открытая TLS 
сессия к ресурсу.

 Для работы в режиме http-proxy: 1 соединение = 1 ресурс открытый в 
браузере
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Подключение клиентов

Пользовательскую страницу можно привести в корпоративный стиль заказчика.



©2018, ОАО «ИнфоТеКС».

Перспективы развития

 ViPNet TLS Gateway 10000.
 Горизонтальное масштабирование ViPNet TLS Gateway.
 Поддержка KVM в ViPNet TLS Gateway VA.
 Доработки по запросам пользователей.



Программный комплекс 
ViPNet PKI Client: 
состав модулей
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ViPNet PKI Client

Защита 
файлов

Защита 
данных из 
браузера

Менеджер 
сертифи-
катов

TLS Client

Обновле-
ние CRL

 Универсальный клиент 
для работы в 
инфраструктуре открытых 
ключей

 Простой и удобный
 Зарегистрирован в 

Реестре российского ПО
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ViPNet PKI Client

 Модуль защиты файлов:
 Формирование и проверка ЭП

 Шифрование

 Может использоваться для 
защиты файлов с ключевой 
информацией∗
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ViPNet PKI Client

 Модуль защиты данных, 
передаваемых браузерами :

 Мультибраузерность

 SDK для разработчиков web-
порталов для встраивания 
вызовов

 Расширен список 
поддерживаемых браузеров: 
КриптоПро Fox, Chromium GOST
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ViPNet PKI Client

 TLS-клиент:
 Локальный TLS-proxy

 Совместим с ViPNet TLS 
Gateway и TLS-шлюзами 
других производителей

 TLS-туннель для TCP-трафика
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ViPNet PKI Client
 Менеджер сертификатов:

 Управление сертификатами: 
генерация ключей ЭП, установка 
сертификатов в хранилище, 
мониторинг срока действия

 Модуль обновления CRL:

 Из CDP и не только
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ViPNet PKI Client

 СКЗИ КС1, КС2, КС3
 Средство ЭП КС1, КС2, КС3
 Сертификат соответствия ФСБ 

России действует до 20.06.2021
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ViPNet PKI Client

Windows
 Сертифицирован
в ФСБ (КС1, КС2, КС3)

Linux
 Положительное 

заключение
(КС3 на Astra Linux)

Android, iOS
 Ведется 

разработка

MacOS
 Ведется 

разработка
Sailfish Mobile 
OS RUS
 Согласовано ТЗ 

на разработку и 
сертификацию, 
2019 год
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Обратная связь

 Форум: https://infotecs.ru/forum/topic/10397-pro-vipnet-tls-gateway/
https://infotecs.ru/forum/topic/10399-pro-vipnet-pki-client/.

 По вопросам поставок, тестирования, приобретения: soft@infotecs.ru .

 Документация, прайс: https://infotecs.ru/product/vipnet-tls-gateway.html

https://infotecs.ru/product/vipnet-pki-client.html .

 Тех. поддержка: hotline@infotecs.ru
https://infotecs.ru/support/request/ .

https://infotecs.ru/forum/topic/10397-pro-vipnet-tls-gateway/
https://infotecs.ru/forum/topic/10399-pro-vipnet-pki-client/
mailto:soft@infotecs.ru
https://infotecs.ru/product/vipnet-tls-gateway.html
https://infotecs.ru/product/vipnet-pki-client.html
mailto:hotline@infotecs.ru
https://infotecs.ru/support/request/


СПАСИБО!
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