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ViPNet Coordinator VA 5

ViPNet Coordinator VA 5 – шлюз безопасности в виртуальном исполнении, 
реализующий концепцию NGFW (Next-Generation Firewall – межсетевой экран 
следующего поколения), который объединяет в одном устройстве следующие 
функции безопасности, работающие совместно:

Реализованные сетевые функции и сервисы безопасности активируются  
в соответствии с приобретенной лицензией (лицензируются отдельные модули).

Виртуальный шлюз легко интегрируется в существующую сетевую инфраструктуру 
и отвечает самым высоким требованиям с точки зрения функциональности, 
удобства для пользователя, надежности и отказоустойчивости.

ViPNet Coordinator VA 5 обеспечивает безопасность передаваемых данных  
и многоуровневую защиту виртуальной и облачной инфраструктуры как для 
частных, так и для публичных облаков, не меняя привычного способа доступа 
пользователей к бизнес-данным.

ViPNet Coordinator VA 5 представляет собой виртуализированное программное 
обеспечение, предназначенное для развертывания на популярных платформах 
виртуализации (KVM, VMware ESXi, Microsoft Hyper-V, Oracle VM).

01.	Криптографический шлюз, 
обеспечивающий построение VPN 
на сетевом (L3) и канальном (L2) 
уровнях модели OSI

02.	Межсетевой экран SPI (Stateful 
Packet Inspection)

03.	Прокси-сервер

04.	Межсетевой экран уровня 
приложений DPI (Deep Packet 
Inspection)

05.	Средство обнаружения  
и предотвращения вторжений  
(IDS/IPS)

06.	Кластер высокой доступности  
(HA-cluster)
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ЧТО НОВОГО

01.	Поддержка алгоритмов «Кузнечик»  
и «Магма» (ГОСТ 34.12-2018,  
ГОСТ 34.13-2018)

02.	Межсетевой экран уровня  
приложений (DPI)

03.	Многопользовательский ролевой 
доступ

04.	Обнаружение и предотвращение 
вторжений (IDS/IPS)

05.	Подсистема идентификации 
пользователей (LDAP, Active 
Directory, Captive Portal)

06.	Кластер высокой доступности  
(HA-cluster) с синхронизацией 
таблицы открытых соединений

07.	Централизованное и удаленное 
резервное копирование 
конфигурации
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> �Удобство управления и скорость 
развертывания

> �Функциональность, соответствующая 
аппаратным шлюзам ViPNet Coordinator HW

> �Отсутствие дополнительных затрат на 
размещение и обслуживание оборудования

> �Поддержка распространенных систем 
виртуализации

> �Единая система управления для виртуальных 
и аппаратных шлюзов безопасности

> �Объединение в одном виртуальном 
устройстве нескольких функций безопасности 
(FW, DPI, IPS, VPN, Proxy)

> �Гибкая политика лицензирования позволяет 
приобрести только необходимые функции 
в зависимости от потребности

> �Централизованное управление шлюзом 
безопасности с ролевой моделью доступа

ПРЕИМУЩЕСТВА

> �Гранулированные политики безопасности, 
которые строятся в терминах «Пользователь» - 
«Приложение» - «Действие»

> �Обнаружение и нейтрализация сетевых 
вторжений с использованием встроенной 
системы предотвращения вторжений (IPS)

> �Обеспечение безопасного использования 
персональных устройств в рабочих 
целях с полным соблюдением политик 
безопасности компании – BYOD (Bring Your 
Own Device) 

> �Отказоустойчивый кластер (High-Availability) 
с синхронизацией сессий позволяет 
минимизировать время переключения  
между элементами кластера до 1 секунды

> �Выявление и блокировка более 2000 
прикладных протоколов и приложений: 
игры, социальные сети, torrent и т.д

СЦЕНАРИИ ИСПОЛЬЗОВАНИЯ

> �Построение защищенных каналов связи 
между объектами организации  
(Site-to-Site и Multi Site-to-Site)

> �Защита данных внутри виртуальной  
и облачной инфраструктуры

> �Защищенный доступ удаленных 
пользователей

> �Разграничение доступа к информации  
в локальных сетях, сегментирование 
локальных сетей (например, выделение ДМЗ)

> �Обнаружение и нейтрализация сетевых 
вторжений

> �Комплексная защита от сетевых угроз
> �Защита магистральных каналов, 

соединяющих ЦОД между собой
> �Защита мультисервисных сетей (включая  

IP-телефонию и видеоконференцсвязь)
> �Взаимодействие с сетями ViPNet других 

организаций

Firewall
App

Control L3 VPN
L2OverIP

VPNIPS Failover

L3 L2
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ViPNet Coordinator VA 5

Тип лицензии VA100 VA500 VA1000 VA2000 VA5000

Производительность1

МЭ UDP 1518 байт, Мбит/с 380 1 500 2 500 5 000 9 500
МЭ UDP 64 байт, пакетов/с 450 000 900 000 1 750 000 2 100 000 3 200 000
МЭ TCP, Мбит/с 360 1 000 2 500 4 500 9 500
Application Control (МЭ+DPI)2, Мбит/с 300 800 1 800 2 200 2 800
NGFW Throughput (МЭ + DPI + IPS)3, Мбит/с 95 250 550 650 925
Количество обслуживаемых соединений 150 000 500 000 2 500 000 5 000 000 10 000 000
L3 VPN, Мбит/с 185 600 1 600 4 000 5 400
L2 VPN, Мбит/с 165 580 1 600 4 000 5 400
Рекомендуемое число связей с ViPNet-узлами 500 2 000 10 000 15 000 16 000
Рекомендуемое число зарегистрированных 
ViPNet-клиентов 100 500 1000 5000 6 000

Системные требования

Количество ядер CPU, мин./рек., шт 2 / 4 4 / 4 6 / 8 8 / 12 12 / 16

Оперативная память, мин./рек., Гб 4 / 4 4 / 8 6 / 12 8 / 16 12 / 32

Требования к дисковой подсистеме, Гб 80 80 80 80 80

Сетевые интерфейсы, Гбит/с 1 1 1/10 1/10 1/10

Поддерживаемые среды виртуализации4

> KVM, QEMU-KVM и Libvirt
> SharxBase 5.10.5
> Proxmox VE
> VMware ESXi 6.7/7.0
> �VMware Workstation Pro 

15.x / 16.x

> �Microsoft Hyper-V Server 
2016/2019

> Oracle VM Server 3.4
> Oracle VM VirtualBox 6.x

1�Условия измерений: VMware ESX 6.7, CPU Xeon E-2278GE, сетевые адаптеры работают в режиме passthrough (DirectPath I/O). 
Производительность зависит от активированных функций, характеристик обрабатываемого сетевого трафика: протоколов, размера 
пакетов, количества сессий. Производительность может меняться вследствие изменений, вносимых в новые версии программного 
обеспечения.

2�Результаты получены для трафика EMIX, который представляет собой смесь трафиков различных прикладных протоколов: BitTorrent, HTTP, 
HTTPS, Oracle DB, SMTP, SSH и др.

3�Результаты получены для активированных функций МЭ, DPI, IPS с использованием актуальной на момент теста базы правил IPS  
при анализе трафика EMIX, который представляет собой смесь трафиков различных прикладных протоколов: BitTorrent, HTTP, HTTPS, 
Oracle DB, SMTP, SSH и др.

4�Работа на других платформах виртуализации возможна, но не гарантируется.

СЕРТИФИКАЦИЯ

ФСБ России
> �СКЗИ класса КС1

ФСТЭК России
> �МЭ типа Б 4 класса (ИТ.МЭ.Б4.П3)
> �СОВ уровня сети 4 класса защиты  

(ИТ.СОВ.С4.ПЗ)
> �4 уровень доверия средств защиты 

информации
Свидетельства
В реестре российского ПО
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ViPNet 
Client

Программный комплекс для защиты информации 
при ее передаче по открытым каналам связи 
с мобильных и стационарных рабочих мест



ViPNet Client

Защита устройства и трафика
ViPNet Client защищает устройство 
пользователя, что позволяет безопасно 
работать с любыми внутренними ресурсами 
своей организации через интернет благодаря 
шифрованию трафика с использованием 
алгоритмов ГОСТ 28147-89, ГОСТ 34.12-2018, 
ГОСТ 34.13-2018 на ключах длиной  
256 бит. Передаваемые данные недоступны  
для посторонних.

Работа в защищенной сети
ViPNet Client работает в составе сети ViPNet, 
совместимой со всеми продуктами линейки 
ViPNet Network Security, и поддерживает 
приложение ViPNet CSS Connect для 
защищенного общения пользователей 
(звонки, чат, файловый обмен).

ВОЗМОЖНОСТИ

01.	�Высокая производительность 
шифрования и фильтрации  
трафика позволяет в реальном 
времени осуществлять защиту 
трафика

02.	Защита канала не влияет  
на работу сторонних приложений  
на устройстве 

03.	�Равный доступ  
к ресурсам корпоративных 
информационных систем 
независимо от места и способа 
подключения пользователя 
к телекоммуникационной сети 

04.	Ключи шифрования, политики  
безопасности и обновления ПО  
ViPNet доставляются через  
надежный защищенный канал

ПРЕИМУЩЕСТВА

Программный комплекс ViPNet Client благодаря возможности работы на разных 
операционных системах и архитектурах аппаратных платформ может быть 
установлен на объекты АСУ и АСУ ТП для защиты каналов связи этих объектов:

> �стационарные АРМ операторов
> �стационарные АРМ инженеров
> �HMI-панели
> �ноутбуки сервисного персонала

> �мобильные устройства  
сервисного персонала

> �программируемые  
логические контроллеры

PLС 
с ViPNet Client 

for Linux

c ViPNet Client 
for Windows

АРМ оператора

АРМ инженера
c ViPNet Client

for Linux 

HMI Мобильный сервисный инженер

c ViPNet Client 
for Linux

с ViPNet Client 
for Android

с ViPNet Client 
for Aurora

Оперативно-
диспетчерское 
управление

Уровень
автоматического
управления

с ViPNet Client 
for Windows

с ViPNet Client 
for Linux
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Сценарии 
эксплуатации 
сетевых 
средств защиты 
информации 
в АСУ и АСУ ТП
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Сценарии эксплуатации сетевых средств защиты информации в АСУ и АСУ ТП

Защищенное удаленное управление

ПАК ViPNet Coordinator IG и ПАК ViPNet 
Coordinator HW могут использоваться для 
организации защищенного удаленного 
управления в АСУ и АСУ ТП за счет 
построения защищенного VPN-канала 
по технологии ViPNet между объектами 
систем.  ПАК ViPNet Coordinator IG 
идеально подходит для решения задачи 
защиты передачи команд управления на 
уровне автоматического управления или 
полевом уровне систем, использующих 
проводные каналы связи. Продукт имеет 
3 порта подключения к проводным 
сетям и может использоваться как в 
виде отдельной единицы, так и в виде 
кластера. Для организации канала связи 
на уровне оперативно-диспетчерского 
управления можно использовать как 
ПАК ViPNet Coordinator IG, так и ПАК 
ViPNet Coordinator HW соответствующей 
пропускной способности. 

АРМ 
оператора

ПЛК

ViPNet 
Coordinator IG

ViPNet 
Coordinator HW

АРМ 
оператора

SCADA-сервер

ViPNet
Coordinator IG

TM 1 TM 2

ViPNet
Coordinator HW

АРМ оператораСервер ТМ

ViPNet
Coordinator HW

АРМ инженера

IEC 60870-5-104

Сервер ТМ

Защищенные каналы

Открытые каналы

ЦУС Диспетчерский Пункт

ПС, Шкаф АСУ

Cчетчик
электроэнергии

Интернет

Для защищенного управления распределенными 
по территории объектами по беспроводному 
каналу Wi-Fi или по сотовым каналам передачи 
данных можно использовать ПАК ViPNet 
Coordinator IG с беспроводным модулем 
передачи данных. ПАК ViPNet Coordinator IG 
имеет возможность подключения внешней 

антенны, которая может быть вынесена 
за пределы места установки продукта. 
В качестве антенны можно использовать антенну 
из комплекта или подобрать необходимый по 
радиусу приема образец. ПАК ViPNet Coordinator 
IG может работать как в режиме точки доступа, 
так и в режиме беспроводного клиента. 
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Защищенный удаленный мониторинг

АРМ оператора АРМ оператора

ViPNet 
Coordinator IG

ViPNet 
Coordinator HW

ViPNet 
Coordinator IG

ПЛК

Интернет

SCADA-сервер

ПАК ViPNet Coordinator IG и ПАК ViPNet Coordinator HW могут использоваться 
для организации защищенного удаленного мониторинга в АСУ и АСУ ТП за счет 
построения защищенного VPN-канала по технологии ViPNet VPN между объектами 
систем. Для передачи данных мониторинга возможно использовать как проводные, 
так и беспроводные каналы связи. 

С помощью ПАК ViPNet Coordinator IG можно подключить контроллеры и другое 
оборудование, работающее по последовательным интерфейсам, к системе сбора 
информации. Для данного функционала необходимо использовать встроенный 
в продукт конвертер протокола Modbus RTU/Modbus TCP.

ПЛК

ПЛК

ПЛК

ViPNet
Coordinator HW

Ethernet

ViPNet
Coordinator IG

Сервер АРМ оператора

RS-232/485
Modbus RTU

Интернет
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Мобильный
АРМ инженера
с ViPNet Client

Мобильный
АРМ инженера
с ViPNet Client

Интернет

АРМ оператора

ПЛК ViPNet 
Coordinator IG

SCADA-сервер

Защищенное удаленное обслуживание

ПАК ViPNet Coordinator 
IG позволяет безопасно 
подключить к объектам АСУ 
и АСУ ТП стационарные 
и мобильные рабочие места 
сервисных инженеров 
компании, на которых 
установлены ПК ViPNet Client 
или которые защищены ПАК 
ViPNet Coordinator HW. 

В качестве рабочих мест 
могут использоваться 
стационарные компьютеры, 
ноутбуки и планшеты. 

ПАК ViPNet Coordinator IG 
может использоваться для 
безопасного обслуживания 
объектов АСУ и АСУ 
ТП третьей стороной – 
сервисной компанией. Для 
такого сценария работы 

рекомендовано подключение 
через ДМЗ и эксплуатация 
ПАК ViPNet Coordinator IG 
как межсетевого экрана 
типа Д.  Доступ сервисной 
компании необходимо 
ограничить получением 

Сервис

Объект обслуживания

Отчеты

Сервисная
платформа

ПЛК

АРМ 
оператора

Интернет

Интернет

ViPNet 
Coordinator HW

ViPNet
Coordinator IG

ViPNet 
Coordinator HW

ViPNet 
Coordinator HW

информации мониторинга 
для штатного режима 
функционирования ПАК и 
разрешить режим управления 
и конфигурирования только 
для режима регламентного 
обслуживания. 

Для выполнения операций 
по обслуживанию и 
конфигурированию объекта 
на ПАК ViPNet Coordinator 
IG должны быть высланы 
соответствующие политики 
безопасности, чтобы 
перевести его в режим 
регламентного обслуживания.

При таком сценарии 
воздействие на 
технологический процесс 
извне невозможно. ПАК 
ViPNet Coordinator IG также 
можно использовать для 
безопасного подключения 
оборудования объекта АСУ 
к сторонним сервисным 
платформам.

Сценарии эксплуатации сетевых средств защиты информации в АСУ и АСУ ТП
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Изобретения, примененные в представленных продуктах и решениях ИнфоТеКС, защищены следующими 
патентами РФ: 2517411, 2526282, 2507569, 2636403, 2635216, 2687217, 2530633

Содержимое документа носит исключительно информационный характер и не является публичной офертой. Для получения подробной информации об указанных 
в документе продуктах и услугах вы можете обратиться в АО «ИнфоТеКС». Все изображения являются лишь иллюстрациями. Все технические характеристики, внешний 
вид и комплектность описываемой продукции могут меняться без предварительного уведомления. Символы ™ или ® в документе не используются, однако, 
если не указано иного, все товарные знаки в данном документе защищены соответствующим правом, которое принадлежит их владельцам.

+7 495 737-61-92
  8 800 250-0-260 (бесплатный звонок по России)

soft@infotecs.ru
hotline@infotecs.ru www.infotecs.ru


