
Инструкция по применению подготовленных YARA-правил 
с использованием утилиты YARA
Сохраните файл с подготовленными YARA-правилами YARA_rules.yar в выбранную директорию (например, C:\YARA).
Скачайте архив, содержащий утилиту YARA, для используемой архитектуры Windows: https://github.com/VirusTotal/yara/releases/download/v4.5.2/yara-v4.5.2-2326-win64.zip
Распакуйте скачанный архив yara-v4.5.2-2326-win64.zip в директорию с подготовленными YARA-правилами. 
В архиве находятся два файла:
· yara64.exe
· yarac64.exe
Вам потребуется файл yara64.exe.
Далее, используя любую командную строку в ОС (например, CMD[footnoteRef:1] или PowerShell), запустите утилиту YARA с подготовленными правилами[footnoteRef:2]: [1:  Через меню «Выполнить»:
Нажмите комбинацию клавиш Win + R
Введите cmd
Нажмите Enter, чтобы открыть обычную командную строку, или Ctrl + Shift + Enter, чтобы открыть от имени администратора]  [2:  report.txt — запись результата анализа в текстовый файл report.txt] 

· Предварительно перейдите в директорию c YARA-правилами и утилитой (например, C:\YARA): 
cd C:\YARA
· Чтобы проверить наличие файлов SetupCheck.dll, SetupChk.exe, Rngsdkcfg.Exe, Setup.exe.config (вредоносное ПО, далее — ВПО) в текущей папке:
yara64.exe -s -m YARA_rules.yar -r . > report.txt
· Чтобы проверить наличие ВПО в конкретной папке:
yara64.exe -s -m YARA_rules.yar -r путь_до_папки  > report.txt
· Чтобы проверить наличие ВПО на диске C (обратите внимание, что проверку необходимо провести по всей файловой системе):
yara64.exe -s -m YARA_rules.yar -r C:\ > report.txt 
Дождитесь завершения работы утилиты. Полный вывод консоли будет записан в текстовый файл report.txt.
Откройте текстовый файл report.txt и проверьте наличие в нём следующих строк:
· SetupCheck_AppDomainManager_Loader
· SetupChk_VipNet_Stealer
· SetupChk_ITCS_Protocol_HUNT
· Rngsdkcfg_Packed_UPX
· Rngsdkcfg_Unpacked_Strings
· Rngsdkcfg_SelfDestruct
· Campaign_Rust_USTC_Mirror_HUNT
· VipNet_Trojanized_Config_HUNT
Если строки не найдены, значит ВПО на исследуемом хосте отсутствует.
Если строки найдены, ВПО обнаружено и следует незамедлительно обратиться в службу технического сопровождения ИнфоТеКС. 
